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Згідно [1], реалізація концепції «Індустрія 4.0» передбачає 

дотримання кількох принципів побудови цифрових екосистем: сумісність 

і прозорість взаємодії через IoT, технічна підтримка і децентралізація 

управлінських рішень. Як наслідок, досить актуальним є питання 

забезпечення збору даних з сенсорів і датчиків і обліку контексту, в 

якому вони генеруються, для отримання повної інформації про всі 

процеси, які відбуваються з обладнанням, «розумними» продуктами, 

виробництвом в цілому та ін. На сьогодні зазначені фактори призвели до 

зростання попиту на різні варіанти SCADA. Їх впровадження стає 

особливо актуальними в ситуаціях відсутності єдиної технічної політики 

щодо приладів обліку і витрат енергоресурсів; їх різних типів, 

відсутності комунікаційних інтерфейсів або доступу до них; 

відокремленого розміщення вузлів обліку на об’єктах або значної 

відстані розміщення один від одного. 

Одним з вдалих прикладів подібного роду систем є вітчизняний 

продукт – WebHMI [2]. Це система SCADA з вбудованим веб-сервером, 

що дозволяє керувати будь-якими засобами автоматизації по локальній 

мережі і через Інтернет з комп’ютера і мобільних пристроїв. Система 

поставляється у вигляді готового пристрою з усім необхідним 

програмним забезпеченням. WebHMI містить всі необхідні засоби для 

вирішення більшості типових задач збору і візуалізації даних, а також 

віддаленого доступу до них. Система збирає, накопичує і обробляє ці 

дані, дозволяє експортувати їх в сторонні програми через API, 

відображати історичні графіки та тренди. Вбудоване середовище 

розробки дозволяє швидко створити інтерфейс для відображення 

технологічного процесу. 

Таким чином, в системі управління на базі WebHMI оператор, який 

обслуговує, персонал або розробник може легко організувати віддалену 

роботу або обслуговування через Інтернет. Це дозволяє отримати доступ 

до системи, переглянути графіки та статистику, занести зміни у проект з 

будь-якого місця. Один з варіантів використання WebHMI реалізується на 

базі бездротових модулів збору даних і хмарної системи диспетчеризації 
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та аналітики (Level2 WebHMI). Використовуючи стандартні промислові 

протоколи на основі ModBus, автономні модулі зчитують дані з приладів 

обліку і відправляють їх через шлюзи по радіоканалу в мережу LoRa. 

Дані від шлюзів передаються через Інтернет на сервер WebHMI по 

протоколу MQTT. Сервер як набір готових сервісів забезпечує роботу з 

цими даними, їх зберігання, побудову звітів і аналітику. 

Як відомо [3], до переваг протоколу MQTT слід віднести наступні 

фактори. 

1. Протокол нейтральний до змісту пакета. Приймач повинен вміти 

інтерпретувати та декодувати повідомлення відповідно до формату, що 

використовується передавачем. 

2. Пакет даних має невеликий розмір і може використовуватися для 

додатків з низькою пропускною здатністю. 

3. Протокол забезпечує низьке енергоспоживання батареї. 

4. MQTT використовує параметри QoS для забезпечення гарантованої 

доставки та може бути призначений для доставки повідомлень 

відповідно до шаблонів: «максимум один раз», «мінімум один раз» і 

«рівно один раз». 

5. Масштабованість завдяки моделі «публікації / підписки». 

6. Протокол пропонує незв’язану конструкцію, в якій легко розділити 

пристрій і сервер (вдало підходить для розподілених комунікацій «один 

до багатьох» і для окремих додатків). 

7. Пристрій публікації може відправляти дані на сервер в будь-який 

час, незалежно від його стану. 

8. Має функцію LWT («Остання воля» і «Заповіт») для повідомлення 

сторін про ненормальне відключення клієнта. 

9. Для основних завдань зв’язку використовує TCP/IP. 

Разом з тим, MQTT має такі недоліки: не підтримує потокову 

передачу відео; має проблеми з затримкою (у MQTT можуть бути 

повільні цикли передачі); відсутні вбудовані механізми безпеки (MQTT 

використовує TLS/SSL); централізований брокер може привести до збою, 

оскільки клієнтські з’єднання з брокерами постійно відкриті. Як 

наслідок, доцільно розширити функціонал WebHMI за рахунок інтеграції 

альтернатив протоколу MQTT [4]. Одним з кандидатів є MQTT-SN 

(версія для сенсорних мереж) Він має деякі переваги у порівнянні з 

MQTT, особливо для вбудованих пристроїв. До них відносяться такі 

положення. MQTT-SN використовує тему ID замість імені теми. Перший 

клієнт відправляє брокеру запит на реєстрацію з ім’ям теми і темою ID 

(два октети). Після того, як реєстрація прийнята, клієнт використовує 

тему ID для посилання на ім’я теми. Це економить пропускну здатність і 

пам’ять пристрою. Ім’я для теми ID можна налаштувати в шлюзі MQTT-
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SN, щоб повідомлення про реєстрацію теми можна було пропустити 

перед публікацією. MQTT-SN не вимагає стека TCP/IP. Його можна 

використовувати по послідовному каналу, де за допомогою простого 

протоколу зв’язку (для ідентифікації різних пристроїв на лінії) накладні 

витрати дійсно невеликі. В якості альтернативи його можна 

використовувати над UDP. Ще одним варіантом є застосування Data 

Distribution Service (DDS) [5]. Він використовується у мережах реального 

часу за принципом видавець/підписник. У комбінації з протоколом 

MQTT або MQTT-SN сервіс DDS може бути використаний для IoT. До 

того ж, впровадження DDS дозволить розширити сфери використання 

WebHMI на архітектури транспортних засобів NGVA, забезпечення 

обміну даними з бортовими мережами транспортних засобів і групове 

управління кількома роботами. Особливої уваги заслуговує версія DDS-

TSN (застосування DDS у чутливих до часу мережах). 

Подальший розвиток даної тематики може бути розширений за 

рахунок використання ZeroMQ (ZMQ) [6]. 
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